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(57) Abstract 


The invention relates to a patient data file management sys- 
tem comprising a notably centralized electronic archive. The man- 
agement system seives to create, store, process and exchange in 
a computer--compatible manner digital patient data files contain- 
ing data relating to examination findings and the patient’s medical 
history, including image-based and graphic data such as X-ray im- 
ages, computer tomographs, magnetic resonance images, etc. The 
archive contains at least information showing which patient data 
are stored in which sub-archives, patient-controlled exchange of 
patient data files, which exchange is protected by an access code, 
is effected notably between patients, hospitals ^d doctors* offices 
by means of a communications network. The patient data can be 
retrieved by a patient via a central computer which also gives the 
patient access to his files. 

(57) Zusammenfassung 

Es, wird ein Patientendatenfile-Managementsystem mit 
einem insbesondere zentralen elektronischen Archiv beschrieben, 
welches dem Erstellen, Speichem und computergerechten 
Aufbereiten und Austauschen digitaler Patientendatenfiles mit 
Befunddaten und Krankendaten, einschlicBlich bildhafter und 
graphischer Daten wie RSntgenbilder, Computertoniogramme, 
Kemspintomographe (Images) etc., dient Das Archiv enth^t 
zumindest Informationen darfiber, in welchen Subarchiven welche 
Patientendaten gespeichert sind. Es erfolgt ein patientenges- 
teuerter Austausch der Patientendatenfiles, insbesondere zwischen 



Patienten, KrankenhSusem und Arztpraxen, mittels eines Kommunikationsnetzes und zwar Zugriffscode-geschiitzt. Durch einen Patienten 
sind die Patientendaten fiber einen Zentralrechner abnifbar, welcher auch dem Patienten den Zugriff schaltet. 
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Patientendatenfile-Managementsystem mit 
Zugriffsmoglichkeit durch den Patienten 

' ■ ■ 

Die Erfindung betrifft ein Patientendatenfile-Managementsystem zum Erstellen, 
Speichem und Computer-gerechten Aufbereiten digitaler Patientendatenfiles mit 
Befund- und Krankendaten. 

10 

Patientendatenfile-Managementsysteme, bei welchen auch der Patient Zugriff zu 
seinen Patientendatenfiles hat, sind bisher weder bekannt geworden noch realisiert 
worden. Im europSischen und insbesondere mitteleuropaischen Gesundheitswe- 
sen stellen institutionalisierte Strukturen und Werbeverbote einen gewissen Wi- 
15 derstand fur eine technisch revolutionare Entwicklung von Systemen zum zentra- 
lisierten nationalen, regionalen odef globalen Austausch von medizinischen Pati- 
entendaten dar. Auch in den USA und deren auf privatwirtschafllicher Basis auf- 
gebautes Gesundheitswesen ist aufgrund des starken Gewichts auf lokalen, stadti- 
schen Strukturen im Gesundheitswesen zumindest gegenwartig kein zentralisier- 
20 tes Patientendatenfile-Managementsystem denkbaf. 

Um den rasanten Kostensteigerungen im Gesundheitswesen gerecht zu werden, 
setzte in den USA ab etwa Mitte der 80er Jahre die Griindung von privatwirt- 
schaftlichen Krankenhauszusammenschlussen ein, wahrehd sich in Deutschland 
25 bis zu diesem Zeitpunkt circa 80% aller Krankenhauser und Kliniken in dffentli- 
cher Hand befmden. 

Im Stand der Technik bisher gebrauchliche Begriffe wie z.B. Teleradiologie, Te- 
lekardiplogie, Videokonsultationen beinhalten zwar bereits einen Austausch von 
30 beispielsweise Behandlungsergebnissen, d.h., also auch im gewissen MaBe yon 
Patientendaten. Dieser Austausch war jedoch ausschlieBlich auf Fachmediziner 
bzw. sogenannte informationssammelnde Organisationen wie z.B. American Me- 
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dical Informatics Association und deren europaischer Counterpart European Me- 
dical Informatics Association oder auch International Medical Informatics Asso- 
ciation beschrankt. Bei den bekannten Datenaustauschsystemen war der Patient 
in keiner Weise beteiligt. Auch beinhalten diese Systeme nicht das Erstellen vmd 
5 Speichem von zentralen Patientendatenfiles. 

Im Internet ist beispielsweise auf der Webpage PACS unter der Rubrik „Societies- 
Telemedicine, Teleradiology” ausgewiesen, daU 41 amerikanische imd europai- 
sche medizinische Organisationen sich ausschlieBlich mit interdisziplinarer 
JO Kommimikation beschaftigen. Beispielsweise hat die Firma Microsoft mit ihrem 
Produkt .Microsoft Healthcare Users Group” ein Softwarepaket angeboten, wel- 
ches ausschlieBlich den Arzten eine bessere Kommunikation untereinahder bieten 
soli, ohne daB dies jedoch zum praktischen Arbeiten an bzw. mit Patientendaten- 
files fiihren kann, wobei auch der Patient bei dieser Anwendvmg nicht einbezogen 
15 ist. 

Auch die „Healthcare Information and Management Systems Society”, welche 
den weltgroBten ZusammenschluB von Healthcare-Organisationen darstellt, bietet 
Datenaustausch ausschlieBlich im Bereich der Fortbildung und der Verbesserung 
20 medizinischer Kenntnisse fur Arzte und angeschlossene Industrien an. 

Der in Deutschland ansSssige Multimedica-Health-Online-Service (Bertelsmann, 

Burda und Springer) bietet eine elektronische Sammlung von gedruckten Median 
aus dem Bereich der Medizin an, stellt dabei jedoch keine Anforderungen an eine 
25 Interaktion zum Zwecke des Austauschs von Patientendaten wie auch nicht an 
eine Einbeziehung des Patienten in ein derartiges System. 

Das technische, mit der Erfindung zu losende Problem besteht daher darin, ein 
Patientendatenfile-Managementsystem zu schaffen, welches weitgehend unter 
30 Verwendung vorhandener Kommunikationssysteme eine digitale Archivierung 
von Patientendaten in einem elektronischen Patientendatenfile sowie einen welt- 
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weiten Zugriff auf die und einen Austausch der Patientendaten unter Einbezie- 
hung und Verantwortung des Patienten ermoglicht. Das bedeutet, d^ die Aufga- 
be der Erfindung darauf gerichtet ist, eine digitale Patientenakte unter der Verfug- 
barkeit und Zugriffsberechtigung des Patienten mit weltweitem Zugriff und Da- 
5 tenaustausch aller Patientendaten zwischen dem am System angeschlossenen Pati- 
enten, Arzten, Kliniken und Institutionen zu ermoglichen. 

Dieses Problem wird durch ein Patientendatenfile-Managementsystem mit den 
Merkmalen gemafi Anspruch 1 bzw. 4, diurch eine Anlage fur ein derartiges Pati- 
10 entendatenfile-Managementsystem mit den Merkmalen gemaB Anspruch 23, 
durch ein System aus derartigen Anlagen mit den Merkmalen gemaB Anspruch 25 
und durch eine Tastatur mit den Merkmalen gemaB Anspruch 28 geldst. 

ZweckmaBige Weiterbildungen sind in den jeweiligen abhangigen AnsprUchen- 
15 definiert. 

Fiir ein derartiges System ist es erforderlich, daB fUr bereits eingestellte oder ver- 
fUgbare Daten eine systematische Zur-Verfugung-Stellung von Patientendatenfiles* 
auf einer technischen Standardisierung der zu speichemden Daten und auf einer 
20 imilateralen Anwendimg dieses Standards beruhen muB. Die Verwendxmg der 
Vielzahl bisher in der Medizin eingesetzten imterschiedlichen Standards bzw. 
deren Anpassung international auf ein gemeinsames System bzw. auf einen ge- 
meinsamen Stwdard stellt dabei einen unter Kosten- und Realisierungsgesichts- 
punkten nicht gangbaren Weg dar. Wichtig ftir das erfindungsgemaBe Patienten- 
25 datenfile-Managementsystem ist des weiteren, daB nur der Patient selbst die uni- 
versale Zugangsentscheidung zum Abruf seiner Daten fallen kann. 

ErfindungsgemSB weist das Patientendatenfile-Managementsystem ein elektroni- 
sches, vorzugsweise zentrales Archiv (je nach GroBenordnung ist dieses Archiv 
30 vorzugsweise mittels Einzelserver oder z.B. geclusterten Servem realisiert) zum 
Erstellen, Speichem, Computer-gerechten Aufbereiten und Updating (Ergan- 
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zungsflxnktion im Sinne einer Kompletthistorie) zentraler digitaler Patientendaten- 
files auf. Die zentralen Patientendatenfiles weisen demographische Patientenda- 
ten bzw. Patienten-Personendaten sowie Beflind- und Krankendaten, insbesondere 
bildhafte und graphische Daten (Images) wie Rontgenaufiiahmen, Computerto- 
5 mogramme etc. imd/oder Informationen (Navigation und Referenzierung) daruber, 
in welchen dezentral vorhandenen Subarchiven eine Abspeicherung der entspre- 
chenden Patientendaten erfolgt ist. Uber ein Kommunikationsnetz, insbesondere 
ein bereits existierendes Kommunikationsnetz sind Patientendaten aus den ent- 
sprechenden Patientendatenfiles Zugriffscode-geschtitzt nur durch einen Patienten 
10 (Benutzer) iiber einen Zentralrechner abrufbar, wobei der Zentralrechner dem 
Patienten den ZugrifF zu seinem Patientendatenfile schaltet. Fur den Patienten 
wird mit dem erfmdungsgemaBen Patientendatenfile-Managementsystem eine 
browserfahige digitale Krankenakte mit weltweitem Zugriff darauf geschaffen. 
Die medizinischen Daten eines Patientendatenfiles sind vorzugsweise in einer 
15 medizinischen bzw. arztlich geleiteten Einrichtuhg elektronisch gespeichert, d.h. 
das elektronische Archiv ist in der Regel in einer derartigen Einrichtung vorhan- 
den. 

Es ist jedoch auch moglich, daB die Patientendaten in einem zentralen elektroni- 
20 schen Archiv abgespeichert sind, von welchem diese auf Veranlassvmg bzw. unter 
Verantwortung des Patienten als zentrale Figur abrufbar sind. Eine Speicherung 
beim Patienten selbst vorzugsweise auf seinem PC (Home-Archivierung) ist auch 
moglich. Unter Verantwortung bzw. auf Veranlassung des Patienten ist daruber 
hinaus ein , JIineinschauen“ in vorhandene Archive/Patientendatenfiles quasi ohne 
25 umfangreiche tJbertragung der Patientendaten vorgesehen. Dadurch erfolgt der 
Zugriff auf die Patientendaten extrem schnell. Der Zugriff erfolgt beispielsweise 
iiber ein visuelles Telefon, einen PC, ein Multimediagerat oder auch fiber ein Mo- 
biltelefon in Zusammenwirken mit entsprechenden Displayeinrichtungen auch 
drahtlos. Ein drahtloser Zugriff ist dabei besonders vorteilhafl. 


30 
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Da Patienten in der Regel Untersuchungen bzw. Befunde aus verschiedenen Kli- 
niken bzw. von verschiedenen niedergelassenen Arzten besitzen und die Kliniken 
entsprechend der gegenwartigen Rechtslage zumindest in Deutschland verahlaBt 
sind, die Befunde bzw. Patientendaten eine vom Gesetzgeber vorgeschriebene 
5 Anzahl von Jahren aufzubewahren, ist erfindungsgemaiJ die zentrale Rolle des 
Patienten bei der Veranlassung der Erstellung und dem Updating seiner zentralen 
Patientendatenfiles iiber einen Zentralrechner (Betreiber) verwirklicht. Mittels 
des Zentralrechners wird dann ein Zugriff unter Benutzung vorzugsweise von 
entsprechenden Zugriffscodes zu den jeweiligen Patientenfiles geschaltet. Damit 
10 ist es moglich. Subarchive in dem System beigetretenen bzw. irmerhalb des Sy- 
stems registrierten Kliniken und bei im System registrierten niedergelassenen 
Arzten zu nutzen. ErfindungsgemaB verfUgt das System iiber einen Zentralrech- 
ner mit einem zentralen Archiv, in welchem Patientendatenfiles oder Teile davon 
Oder Informationen dariiber, in welchem Subarchiv welche Patientendatenfiles 
15 abgespeichert sind, erstellt bzw. abgelegt, fortgeschrieben und aktualisiert werdeh. 

Diese Patientendatenfiles umfassen zumindest demoskopische bzw. persdnliche 
Daten der Patienten, wobei spdter einzelne oder samtliche in anderen, dem System 
beigetretenen Kliniken bzw. Einrichtung erstellte Befunde hinzugefiigt werden 
konnen. Es ist jedoch auch mdglich, daB die Befunde in Subarchiven in System- 
20 registrierten Kliniken, in welchen der Patient eine Behandlung erfahren hat, ge- 
speichert werden. 

Im Rahmen des Patientendatenfile-Managementsystems obliegt es nur dem Pati- 
enten, sich iiber den Zentralrechner in das Patientendatenfile-Mariagementsystem 
25 einzuloggen, wobei miBbrauchgeschutzt dem Patienten sein Patientendatenfile 
geoffhet wird bzw. ihm angegeben wird, wo sich seine Daten befinden, so daB er 
fiber ein entsprechendes beispielsweise Menii-gesteuertes System die jeweiligen 
Subafchive iiber den Zentralrechner ansteuem kann. Der Patient ist Besitzer sei- 
ner Patientendaten, und die §rztlich geleiteten Institutionen diiffen auf Veranlas- 
30 sung und unter Verantwortung des Patienten die Patientendaten verwalten. 
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Ein wesentlicher erfmderischer Aspekt besteht darin, dafi mit dem erfindungsge- 
maBen Patientendatenfile-Managementsystem ein zumindest logisch-zentrali- 
sierter Patientendatenfile (jedoch physikalisch durchaus verteilt wie z.B. uber/mit 
Cluster/verteilte Datenbank) geschaffen ist, fur welchen der Patient allein Zugriff 
5 erlangen kann. Einen Zugang zu seinen Patientendaten erhalt der Patient nur, 
wenn der Zugriff ttber den Zentralrechner angefragt und vom Zentralrechner er- 
teilt wurde (z.B. fiber einen Navigationsserver). Das erfindungsgemaBe Patien- 
tendatenfile-Managementsystem funktioniert somit zuverlassig und umfassend im 
Rahmen aller in dem System integrierten bzw. registrierten Patienten, niederge- 
10 lassenen Arzte, Kliniken und weiterer mdglicher Organisationen. 

Der direkte DatenfluB iiber den Zentralrechner stellt sicher, daB alle notwendigen 
Daten des Patienten in den entsprechenden Patientendatenfile gelangen, so daB 
das fur ein zuverl3ssiges Funktionieren des erfindungsgemaBen Patientendaten- 
15 file-Managementsystem erforderliche Updating der Patientendatenfiles iiber den 
Zentralrechner gewahrleistet ist. 

Vorzugsweise erfolgt der Benutzer-gesteuerte bzw. Benutzer-kontrollierte Aus- 
tausch von Patientendaten aus den entsprechenden Patientendatenfiles insbeson- 
20 dere zwischen Patienten, Kliniken und Arztpraxen mittels des Kommunikations- 
netzes. 

GemaB einer Weiterbildung weist das Patientendatenfile-Managementsystem eine 
Eingabeeinrichtung zum Eingeben und/oder Digitalisieren von Patientendaten in 
25 das Archiv oder ein Subarchiv, eine Leseeinnchtung zum Benutzer-gesteuerten 
Herauslesen der Patientendaten aus den jeweiligen Patientendatenfiles, und eine 
Datenubertragungsanlage zum Benutzer-gesteuerten Austauschen (Senden/ Emp- 
fangen) von Patientendaten auf Damit ist gewahrleistet, daB der Zentralrechner 
in der Lage ist, in dem jeweiligen Patientendatenfile zu registrieren, wo die Pati- 
30 entendaten abgespeichert sind: entweder in einem zentralen Archiv in diesem ein- 
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zigen Patientendatenfile oder in mehreren Teilen des Patientendatenfiles in jewei- 
ligen Subarchiven. 

Erfindungsgemafl ist das Patientendatenfile-Managementsystem so aufgebaut, daC 
5 digitale Patientendatenfiles mit Befund- und Krankendaten erstellt sowie Laborer- 
gebnissen, Arztbriefen jeglicher Art gespeichert und Computer-gerecht aufbereitet 
werden kdnnen, wobei die Patientendatenfiles Patientendaten enthalten, welche 
insbesondere bildhafte und graphische Daten wie Rontgenbilder, Computertomo- 
gramme, Kemspintomographe, Sonographiebilder, welche auch als „Images“ be- 
10 zeichhet werden, beinhalten. Bei insbesondere durch Radiologen erstellten Bil- 
dem ist zur Vermeidung von Organisationsverschulden (Versenden von Bildem 
ohne arztlichen Befund und anschlieflender falscher Diagnose durch einen weite- 
ren Arzt) und/oder Obemahmeverschulden (falsche Diagnose durch Nicht- 
Radiologen aufgrund nicht arztlich befundeter Bilder) ein Abspeichem dieser Pa- / 

15 tientendaten in Form dieser Bilder im Patientendatenfile vorzugsweise zusammen 
mit dem entsprechenden Befund vorgesehen. Das erfindungsgemafle Patienten- 
datenfile-Managementsystem ermoglicht des weiteren ein Benutzer-gesteuertes 
Austauschen der Patientendatenfiles insbesondere zwischen Patienten, Kliniken 
und Arztpraxen mittels eines Kommunikationsnetzes, und es weist auf: ein elek- 
20 tronisches insbesondere zentralisiertes Archiv zum Speichem der Patientendaten- 
files; eine Eingabeeinnchtung zum Eingeben, insbesondere Einscannen und/oder 
Digitalisieren insbesondere von graphischen und Bilddaten; eine Leseeinrichtung 
zum Benutzer-gesteuerten Lesen der Patientendaten aus dem jeweiligen Patien- 
tendatenfile aus dem Archiv; und eine Datenubertragungsanlage, mit welcher zu- 
25 mindest Teile des jeweiligen Patieritendatenfiles insbesondere Uber das Konunu- 
nikationsnetz Benutzer-gesteuert ubertragen bzw. ausgetauscht werden konnen. 
Benutzer ist der Patient bzw. eine von ihm beauftragte Person. Der Zugriff auf 
die und das Austauschen der Patientendaten erfolgt stets durch den Patienten uber 
einen Zentralrechneir (Betreiber) zu dem Archiv und/oder eihem Subarchiv. 


30 
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Vorzugsweise weist das PatientendatenfUe-Managementsystem eine Bearbei- . 
tungseinrichtung zum optimalen Aufbereiten und Abspeichem der eingegebenen 
Patientendaten in dem elektronischen Archiv auf. 

5 Ein derartiges erfindungsgemafies Patientendatenfile-Managementsystem weist 
zahlreiche Vorteile auf, welche mit keinem der bisher bekannten, eingangs er- 
wahnten Systeme erreicht werden kdnnen. So bietet das erfmdungsgemaBe Pati- 
entendatenfile-Managementsystem ein urnfassendes und komplettes System, wel- 
ches es dem Patienten ermoglicht, seine Krankendaten bzw. Krankenakten in ei- 
10 nem digitalen Archiv abzulegen, welches vorzugsweise zentral, unter bestimmten 
Umstanden jedoch auch dezentral angelegt sein kann. Des weiteren ist es mit dem 
erflndungsgemafien Patientendatenfile-Managementsystem dem Arzt oder dem 
Krankenhaus, wo immer sich diese geographisch befinden, ermoglicht, Befunde, 
Krankenberichte und entsprechende Bilddaten unmittelbar.bei oder nach deren 
15 Erstellimg in diesen digitalen Patientendatenfile abzulegen. Da die Speicherung 
im Archiv digital und in einer solchen Form erfolgt, daB spStere Modifikationen 
ausgeschlossen werden bzw. auszuschlieBen sind, ist eine derartige Erstellimg und 
Verwaltung von Patientendatenfiles unabhMngig von Uberlegungen und Vor- 
schriften unterschiedlichster Provenienzen, welche eine temporare oder perma- 
20 nente Archivierung vor Ort, beim Arzt oder im Krankenhaus -wimschenswert er- 
achten oder bindend vorschreiben (Kompletthistorie mit UnverSnderbarkeit der 
klinischen Wahrheit im Zeitbezug). 

Des weiteren besteht ein Vorteil des erfindungsgemaBen Patientendatenfile- 
25 Managementsystems darin, daB es dem Patienten und Inhaber der Patientendaten- 
files ermoglicht ist, diese teilweise oder komplett abzurufen, wo immer sich der 
Patient befindet. Zum Abruf seiner Patientendaten bzw. seines Patientendaten- 
files benotigt der Patient lediglich ein Telefon, einen PC, einen Multimedia-TV- 
Apparat oder ein ahnliches zukiinftig verfugbares Kommunikationsmedium, wo- 
30 bei bei einem Abruf iiber Internet sogar ohne Modem die Interaktion des Patienten 
mit dem Patientendatenfile-Managementsystem moglich ist. 
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Vorteilhaft ist auch, daB bei dem erfmdungsgemaflen Patientendatenfile- 
Managementsystem den angeschlossenen Arzten und Kliniken weltweit der Pati- 
entendatenfile-Abruf bzw. die Neuspeicherung von Befunden und digitalisierten 
5 Aufnahmen mittels einer entweder patienteneigenen oder Arzt- und/oder Klinik- 
eigenen (in Verantwprtung des Patienten) sogenannten zusatzlichen „Smart Card“ 
ermoglicht ist. Auch dadurch ist eine miCbrauchliche Nutzung der Patientendaten 
weitgehend ausgeschlossen. 

10 Ein weiterer wesentlicher Vorteil des erfindungsgemaBen Patientendatenfile- 
Managementsystems besteht darin, daB der Patient oder die behandelnden Arzte 
in kiirzester Zeit Befunde und digitalisierte Aufnahmen von einem geographi- ? 

schen Punkt zui einem anderen geographischen Punkt der Erde beispielsweise zum 
Zwecke einer Zweitbefundxmg oder zum Zwecke einer unterstiitzenden Diagnose • s 

15 iibersenden kann, wodurch die Zweitbefimdung erheblich erleichtert und zusatzli- . 

che Kosten fur eventuelle neue Aufiiahmen vermieden werden. In diesem Zu- , i . 

sammenhang ergeben sich also gravierende positive kostensenkende Auswirkuii- : , 

gen auf die medizinische Leistungsstruktur. Dadurch konnenjahrlich dxirch Ver- 
meidung von unsinnigen Doppeluntersuchimgen, Reduzierung von Fehldiagnosen • 

20 und auch Reduzierung der Strahlenbelastungen fur den Patienten bei strahlenbela- 
steten Untersuchungen erhebliche Kosteneinsparungen erzielt werden. Offen- 
sichtlich ist auch, daB das erfindungsgemSBe Patientendatenfile-Management- 
system im Notfall zur Rettung des Lebens unterstiitzend einsetzbar ist, und zwar 
insbesondere in Situationen, in derien der Patient und/oder der behandelnde Arzt 
25 sich in weit abliegenden Gebieten der Erde befinden/befindet, in welchen eine 
unmittelbare Uberstellung an lebensrettende Facharzte, Chinirgen etc. nicht mog- 
lich ist. Ohne das Vorhandensein entsprechender teurer medizinischer Diagnose- 
einrichtungen in derartigen entfemten Gebieten ist es somit moglich, diagnosti- 
sche Untersuchungsergebnisse zur Verfugung zu haben. 


30 
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Das erfindungsgem^e Patientendatenfile-Managementsystem bietet fur behan- 
delnde Arzte nach Erhalt einer entsprechenden Zugriffsvollmacht seitens des Pati- 
enten (z.B. zeitlich und/oder ortlich begrenzt) die Moglichkeit, einen direkten und 
schnellen Zugriff auf Patientendatenfiles tiber eine Hochgeschwindigkeits- 
5 Kommunikationsleitung zu erhalten, wobei die Zugriffsvollmacht beispielsweise 
auf einer Karte ahnlich einer Krankenversicherungskarte, Chipkarte bzw. einer 
Smart Card elektronisch gespeichert ist. Dies ist insbesondere von Vorteil bei spe- 
ziellen medizinischen Behandlungen, bei denen sich ein behandelnder Arzt nicht 
am selben Ort wie der Patient befmdet, wie beispielsweise bei Video- 
10 Behandlungen (per Videoubertragung) oder bei chirurgischen Eingriffen per Vi- 
deo, da bei diesen Behandlimgsarten eine optimale Informationsbereitstellung und 
ein schneller Informationsaustausch eine zentrale Rolle spielen. 

Auch tragt das erfindungsgemaOe Patientendatenfile-Managementsystem dazu 
15 bei, daB beispielsweise chronisch erkrankte Patienten mit grdfierer Sicherheit Rei- 
sen untemehmen konnen, da sie im Bedarfsfall ihre Patientendaten in kiirzester 
Zeit beispielsweise auch im Hotel abrufen konnen. 

Mit dem erfindungsgemaJJen Patientendatenfile-Managementsystem ist es bei- 
20 spielsweise in vorteilhafter Weise auch fUr Fluggesellschaften moglich, , bei- 
spielsweise bei auftretenden Problemen eines Patienten wahrend eines Fluges 
wichtige lebensrettende Informationen, z.B. ein EKG, vom Flugzeug aus zu iiber- 
tragen, dieses sofort an einen Kardiologen oder an das Krankenhaus des Patienten 
weiterzuleiten, wobei der dann diensthabende Arzt sofort per Telefon an das 
25 Flugpersonal im Flugzeug Anweisungen geben karm, wahrend der Arzt sich die 
Patientenhistorie am Bildschirm vergegenwartigt. Des weiteren bzw. in ErgSn- 
zung dazu ist es mdglich, daB der Patient seine medizinischen Patientendaten am 
Zielflughafen entweder bei der Bodenstation der Fluggesellschaft oder eventuell 
sogar bereits im Notfallkrankenhaus vorliegen hat. 


30 
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Ein weiterer Vorteil des erfmdungsgemafien Patientendatenfile-Managementr 
systems besteht insbesondere fur jene Arzte, welche sich modern und patienten- 
konform in diesem System bewegen, d.h. darin registriert sind, darin, dalJ es ihnen 
zusatzliche Einkiinfte sichert. Der Patient wird sich jenen Arzten zuwenden, die 
5 sich nicht nur auf eigenes Wissen und Gefiihl verlassen, sondem auch Zweitmei- 
nungen yon Kollegen anfordem und hinzuziehen. Dies ist mit dem erfindungs- 
gemaBen Patientendatenfile-Managementsystem online auch vor allem unter Bei- 
sein des Patienten mdglich. 

10 Auch besteht ein Vorteil des erflndungsgemafien Patientendatenfile-Manage- 
mentsystems darin, daB es eine neue Form der ,J*atientenwanderung“, namlich 
den sogenannten ,JPatiententourismus“ zulaBt, weil es im Prinzip an jedem geo- 
graphischen Punkt der Erde mit minimalen Kosten moglich ist, Zweitmeinungen 
von anderen Fachkollegen einholen zu konnen. Dies ist insbesondere wichtig 
15 Patienten, welche sich in gering- oder unversorgten Teilen der Dritten Welt befin- - 
den \md fur welche es sinnvoller ist, in manchen Fallen moglicherweise sogar - 
lebensrettend ist, sich Behandlungen nicht im eigenen Land, sondem in Landem 
mit medizinischer Vollversorgung zu unterziehen. Die Patientenwanderung hat 
jedoch auch umgekehrt Bedeutung im Hinblick auf die Bewegimg von Patienten 
20 aus den entwickelten Landem in die sogenannten Tourismuslander. In diesen 
Tourismuslandem wird ein GroBteil der medizinischen Leistungen an Auslandem 
vollzogen. Diese Leistungserstellung wird dann besser imd sinnvoller, weim die 
behandelnden Arzte, welche auch die Sprache ihrer Patienten nicht beherrschen, 
zumindest die faktischen Informationen wie Vorkrankheiten, Bluttests, EKGs und 
25 radiolOgische Aufhahmen etc. vorliegen haben. Da diese Informationen weltweit 
in medizinischer Fachsprache festgehalten sind, ist ein derartiges Patientendaten- 
file-Managementsystem sogar Voraussetzung fiir eine zufriedenstellende medizi- 
nische Versorgung des Patienten. Der Austausch/die Ubertragung von Patienten- 
datenfiles oder von Teilen davon wird vorzugsweise fmanziell gemaB E- 
30 Commerce-Prinzipien, vorzugsweise als Internet- Applikation, realisiert bzw. ab- 
gereclmet. 
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Die oben genannten Vorteile werden um so deutlicher, wenn beriicksichtigt wird, 
d^ bisher weder deutschlandweit, europaweit noch weltweit ein zcntralcs, digi- 
tales Patientendatenfile-Managementsystem unter Einbeziehung von Bilddaten 
(Images) existiert, welches auch dem Patienten zuganglich ist und dessen Ver- 
breitung und Weiterleitung letztlich von dem Patienten gesteuert wird. 

Gemafl noch einem weiteren Aspekt der Erfindung ist eine Anlage fur ein Patien- 
tendatenfile-Managementsystem vorgesehen, welche dem Erstellen, Speichem 
und Computer-gerechten Aufbereiten digitaler Patientendatenfiles mit Befund- 
und Krankendaten (Patientendaten) dient. Die Patientendaten schlieBen insbeson- 
dere bildhafte und graphische Daten wie Rontgenbilder, Computertomogramme, 
Kemspintomographe, Sonographiebilder, Laborergebnisse (Images) ein. Des 
weiteren dient die Anlage filr das Patientendatenfile-Managementsystem auch 
zum Austauschen von Patientendatenfiles insbesondere zwischen Patienten, 
Kriuikenhausem und Arztpraxen mittels eines Kommxmikationsnetzes. Dazu 
weist die Anlage ein insbesondere zentrales elektronisches Archiv zum Speichem 
der Patientendatenfiles, eine Eingabe/Ausgabe- und Bearbeitungseirinchtung zum 
Eingeben bzw. Ausgeben, Aufbereiten und Abspeichem der Patientendaten in 
dem Archiv und eine Datentibertragungsanlage zum Austauschen, d.h. zum Sen- 
den und/oder Empfangen zumindest von Teilen der Patientendatenfiles insbeson- 
dere iiber das Kommunikationsnetz auf. 

GemaB einem weiteren Aspekt der Erfindung ist ein System mit einer Vielzahl 
von derartigen Anlagen vorgesehen, bei welchem in fiir gesundheitliche Probleme 
bzw. Fragen eines Patienten wichtigen bzw. relevanten Institutionen insbesondere 
IGankenhausem und/oder Arztpraxen jeweils zumindest eine solche Anlage in- 
stalliert ist, wobei die einzelnen Anlagen miteinander vemetzt sind. Mit einer 
kompletten derartigen Anlage bzw. einem System mit einer Vielzahl von derarti- 
gen Anlagen ist es damit technisch mdglich und kommerziell erschwinglich, das 
Patientendatenfile-Managementsystem zum Wohle des Patienten aufzubauen und 
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(lessen Patientendatenfiles auszutauschen, wo immer ein Patient sich befindet 
bzw. wo immer er sich einer medizinischen Behandlung unterziehen muB. 

Vorzugsweise werden die Patientendaten der Patientendatenfiles iiber bereits be- 
5 stehende Kommunikationsnetze wie z.B. Telefon iibertragen, wobei eine digitale 
Ubertragung, eine Ubertragung mit ISDN, Qber GSM bzw. uber Satellit, Internet 
und/oder E-Mail erfolgt. Der Vorteil der Nutzung von bereits bestehenden Kom- 
munikationsnetzen zar Dateniibertragung, d.h. zum Austauschen von zumindest 
Teilen der Patientendatenfiles besteht darin, daB zur Realisierung des erfindimgs- 
10 gemaUen Patientendatenfile-Managementsystem Bestehendes genutzt werden 
kann, ohne dafi eigene Kommunikationsnetze geschaffen werden miissen. Der 
Aufbau eigener Kommunikationsnetze wiirde einer weltweiten raschen Verbrei- 
tung zweifelsohne im Wege stehen. 

15 Bei der Verwendung von bestehenden Kommunikatiohsnetzen zum Versenden 
von Patientendaten kann vorzugsweise ein Browser-System eingesetzt werden, . 
welches freie Kapazitaten von Subservem auf dem Weg von dem Sender zmdem 
Empfanger ausnutzt, um Speicherkapazitaten einzusparen imd um eine schnellst- 
mogliche Versendung der Patientendaten zu gewahrleisten. Des weiteren konnen 
20 zum Versenden von Patientendaten auch bestehende Hochgeschwindigkeits- 
Kommunikationshetze, wie zum Beispiel Regierungsnetze (z.B. BAYERN NET) 

Oder Forschungsnetze verwendet werden, mn so eine sclmellere und si chere Ver- 
sendung der Daten zu errnoglichen. 

25 Um eine rasche, leichte und kostengiinstige auch globale Verbreitung des erfin- 
dungsgemaBen Patientendatenfile-Managementsystems realisieren zu kdnnen, 
muB das systematische Zur-VerfUgung-Stellen der Patientendatenfiles auf einem 
technischen Standard der zu speichemden Daten und auf einer unilateralen An- 
wendung dieses Standards beruhen. , Des weiteren ist es erforderlich, daB nur der 
30 Patient selbst die universale Zugangsentscheidung zum Abruf seiner Patientenda- 
ten fallen kann. Vorzugsweise ist die Eingabeeinrichtung.des Patientendatenfile- 
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Managementsystems in DICOMS-Standard ausgebildet. DICOM steht fUr „Digi- 
tal Imaging and Communication in Medicine". Der DICOM-Standard besteht aus 
einer Gruppe von Regeln, welche es ermdglichen, dal3 medizinische Bildbefunde 
(Images) zwischen beispielsweise Diagnoseinstrumenten, Computem, Kranken- 
hausem und anderen Institutionen ausgetauscht werden konnen. Dieser Standard 
schafft eine gemeinsame Sprache und bildet die Grundlage dafur, daB ein auf ei- 
ner bestimmten medizintechnischen Einrichtung erzeugtes medizinisches Image 
auf der zu einer Workstation eines anderen Untersuchenden gehorenden Anzeige- 
einrichtung anzeigbar ist. 

Der DICOM-Standard hat sich insbesondere wShrend der letzten Jahre in Ab- 
stimmung zwischen Software-Ingenieuren aus alien wichtigen Gesellschaften, 
welche sich mit Bildverarbeitung befassen, und Computergesellschaften (welche 
die National Electrical Manufacturer Associations NEMA reprasentieren) und 
Arztvertretem der hauptsachlichen Berufsgesellschaften entwickelt, wie z.B. das 
American College of Radiology, die American Society of Echoradiogr^hy und 
das American College of Cardiology. Dabei ist festzustellen, dalJ DICOM aus- 
schlieBlich fur das leichtere Handhaben, Einscannen, Bearbeiten, Verarbeiten imd 
Speichem etc. von Bilddaten (Images) entwickelt worden ist. 

Insbesondere die Images wurden bisher in jeweiligen Aktenschranken oder Ar- 
chiven dezentral in den jeweiligen medizinischen Einrichtungen aufbewahrt, in 
welchen sie fur den entsprechenden Patienten angefertigt worden sind. In der 
Regel bleiben diese Images in den jeweiligen Krankenhausem in den Archiven 
und verursachen hohe Archivierungskosten, selbst dann, wenn der Patient nach 
aller Wahrscheinlichkeit niemals wieder dieses Krankenhaus betreten wird. 

Die Archivierung der Images innerhalb des Krankenhauses wird in verschiedenen 
Landem vom Gesetzgeber iiber eine definierte Anzahl von Jahren dennoch gefor- 
dert. AuBerdem ist das unhandiiche GroBformat vieler Images nicht besonders 
gut dafur geeignet, daB die Patienten diese Images zu Hause im eigenen Haushalt 



wo 00/30012 PCT/EP99/07243 

- 15 - 

langerfristig aufbewahren. Hier setzt nun das erfindungsgemaBe Patientendaten- 
file-Managementsystem neue MaBstabe. Wichtig ist, dafl die Patientendatenfiles 
in einem insbesondere zentralen Archiv speicherbar sind. In iiblicher Abfolge 
erfolgt zunachst eine bestimmte medizinische Uiitersuchung an dem Patienten. Es 
5 wird ein Befund erstellt, wobei selbstverstandlich auch Altbefunde nachtraglich in 
den Patientendatenfile aufgenommen werden konnen. Gegebenenfalls erfolgt 
noch ein Zweitbefiind in einem bestimmten Krankenhaus bzw. durch einen be- 
stimmten Arzt, wobei das Krankenhaus bzw. der Arzt nicht der Hausarat bzw. das 
Krankenhaus, in welchem ein Hausarzt mdglicherweise praktiziert oder den Pati- 
10 enten iiberwiesen hat, sein muB. Dementsprechend werden Images wie z.B. 
Rontgenbilder, Kemspintomographen, Computertomogramme etc. erstellt, welche 
entweder auf einem Bildschirm sichtbar und damit auswertbar sind, oder in her- 
kommlicher Weise als Hardcopies ausgedruckt. Diese Befunde werden nun vor- 
zugsweiSe durch den Arzt direkt digital in das zentrale Archiv zum Ablegert in ~ - 

15 dem betreffenden Patientendatenfile gesandt. Es ist selbstverstandlich auch rriog—rJ.! 
lich, daB die Daten als Hardcopies dem Patienten ausgehandigt werden, welchef--~ > 
diese per Kurier an das Archiv bzw. Subarchiv sendet bzw. auch personlich dort 
vorbeibringt, wobei die Daten im Archiv bzw. Subarchiv von einer Eingabestelle 
dann in den Patientendatenfile eingegeben werden. 

20 

Die Eingabe von Dokumenten-Daten in den Patientendatenfile erfolgt vorzugs- 
weise uber einen Dokumentenscanner, beispielsweise einen DICOM- 
Dokumentenscanner, falls die Patientendaten in Form von Hardcopies bzw. ko- 
pierbaren Originalen vorliegen. Falls die Patientendaten, d.h. der Befund bereits 
25 in digitalisierter Form vorliegen, kdniien diese Patientendaten selbstverstandlich 
iiber die Eingabeeinrichtung beispielsweise mittels eines DICOM3-Ports via GA- 
TEWAYS direkt dem jeweiligen Patientendatenfile im Archiv zugefUhrt werden. 

Diese universelle Verwendung des DICOM-Standards weist den weiteren Vorteil 
auf, daB damit eine falschungssichere, digitalisierte Archivierung der Patienten- 
30 daten mdglich ist, da nach dem Einscannen von Hardcopies nicht mehr beispiels- 
weise Textfiles, sondem falschungssichere Graphikfiles vorliegen. Eine spatere 
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Korrektur oder Erganzung von Befunden ist damit weitgehend ausgeschlossen. 
Das bedeutet, dafi die digitalen Patientendatenfiles keiner Schriftverblassung un- 
terliegen, wie dies bei herkominlichen Hardcopy-Dokumenten der Fall ist, und 
dafi sie jederzeit von jedem Ort, welcher mit dem Patientendatenfile- 
5 Managementsystem verbunden ist, abrufbar sind. 

Vorzugsweise erfolgt die Digitalisierung der Images direkt im entsprechenden 
Aufiiahmegerat, welches uber den DICOM3-Port direkt mit dem Archiv verbun- 
den ist. Damit ist es moglich, jederzeit die Images bzw. Befunde in Originalqua- 
10 litat abzurufen. Bin weiterer Vorteil des erfindimgsgemaflen Patientendatenfile- 
Managementsystems besteht auch darin, daiJ Befunde oder Images jederzeit an 
den entsprechenden Patientendatenfile eingegeben (eingescaimt) werden konnen, 
wo die Patientendaten vorzugsweise tabellarisch, chronologisch und/oder be- 
fundspezifisch ablegbar sind. Damit ist von jedem Arzt, welcher dem Patienten- 
15 datenfile-Managementsystem angeschlossen ist, bei jeder Behandlung des Pati- 
enten auch die Chronologie der Behandlung bzw. die Chronologie des Krank- 
heitsverlaufes nachvollziehbar, was seine Diagnosemoglichkeiten zum Wohle des 
Patienten erheblich verbessert. 

20 GemaB einer Weiterbildung der Erfmdung sind die Images im Archiv digital im 
Patientendatenfile so abspeicherbar, dafi sie einzeln Oder komplett PC-gestiitzt 
abrufbar sind. Indem ein PC beispielsweise des Patienten mit dem Patientenda- 
tenfile-Managementsystem fiber ein bestehendes Kommunikationsnetz verbunden 
ist, ist es fur den Patienten moglich, auch von seinem eigenen PC seine Patienten- 
25 daten abzurufen oder zu veranlassen, daB diese Patientendaten zu einem entspre- 
> chenden PC ubertragen werden, an welchem der Patient momentan arbeitet bzw. 
in dessen Umgebimg er sich gerade befindet. 

Sofem ein Patient als Benutzer des erfindungsgemaBen Patientendatenfile- 
30 Managementsystems registriert ist und auBerdem fiber einen privaten PC mit Zu- 
gang zu einem Kommunikationsnetz verffigt, kann sein Patientendatenfile wahl- 
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weise auch auf seinem privaten PC abspeicherbar sein (Home-Archiv). Dieser PC 
hat dann die Funktion eines Subarchivs in dem Patientendatenfile-Manage- 
mentsystems, so dafl ein Wiederauffinden, Verwalten und Aktualisieren des Pati- 
ent endatenflles iiber den Zentralrechner moglich ist. 

5 ' ' . ■ ' , 

Zur V ereinfachung der Nutzung des Patientendatenfile-Managementsystems ist es 
vorzugsweise vorgesehen, dafl eine Tastatur mit einer speziellen Patientendaten- 
file-Zugriffstaste wie z.B. einer der Funktionstasten versehen ist, welche mit ei- 
nem speziellen Logo, insbesondere einem Askulapstab gekennzeichnet ist, mittels 
10 welcher der Patient selbst Zugriff zu seinem Patientendatenfile erlangt. Altemativ 
erhalt der Benutzer vom System-Betreiber eine Diskette, mittels welcher der Be- 
nutzer die Aufrufsystematik in seinen PC ladt und damit das Icon (Askulapstab) 
am Bildschirm erscheint. Das Anklicken des Icon hat dieselbe Wirkung wie das 
Betatigen der Zugriffstaste. Dainit ist der Patient in der Lage, den Multi-Media- 
15 Standard seines PC auch auf seine medizinischen Befiinddaten auszudehnen. Ei- 
ne derartige Verbindung zum Patientendatenfile kann auch durch den Patienten 
tastaturfrei iiber Sprachidentifizierung, Gesichtsidentifizierung, Daktylogramm- 
identifizierung oder ahnliches erfolgen. 

20 Um zu gewahrleisten, dafl die Patientendatenfiles vor fremdem Zugriff gesichert 
sind, ist bei dem Patientendatenfile-Managementsystem gemafl der Erfindung eine 
Codiereinrichtung vorgesehen, mittels welcher die Patientendaten vor einem 
Austausch so codierbar sind, dafl eben dieser fremde Zugriff verhinderbar ist. Der 
Anlage (insbesondere PC), an welcher der Patient sich einloggt oder veranlaflt, 

25 dies zu tun, ist ein Sender (Teil der Dateniibertragvmgsanlage) vorgeschaltet. Die- 
ser ist nicht PC-abh^gig und verschliisselt aus einem PC entnommene Daten und 
iibertragt diese Patientendaten iiber E-Mail an eine weiter entfemte Station, bei- 
spielsweise per Telefonleitung, in verschliisselter Form an einen Empfanger (Teil 
der Dateniibertragungsanlage), wo sie entschliisselt und z.B. an einen zweiten PC 
30 weitergeleitet werden. 
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Vorzugsweise ist dazu im Rahmen der sogenannten „FirewaU“-Technologie, d.h. 
des Aufbaus von bestimmten Zugriffs- bzw. Schutzzonen, ein Sperrschlilssel vor- 
gesehen. Nur mit diesem Sperrschliissel erfolgt seitens des Patienten oder einer 
von ihm beauftragten Person, welche der behandelnde Arzt oder ein Familienmit- 
5 glied sein kann, ein Zugriff auf den jeweiligen Patientendatenfile im Archiv miB- 
brauchsicher. Zum AusschlieBen einer miBbrauchlichen Nut 2 aing bzw. einem 
miBbrSuchlichen sogenannten Daten-Retrieval aus dem jeweiligen Patientendaten- 
file sind die Patientendatenfiles mit einem Zugriffscode geschiitzt, welcher zu- 
mindest einen der Zugriffscodes Patientenname, Registriemummer, personliches 
10 PaBwort, Sicherheits-PaBwort aufweist. Es versteht sich dabei, daB, je mehr die 
Zugriffscodes in den personlichen Zugriffscode sequentiell oder hierarchisch ein- 
bezogen sind, desto starker kann ein MiBbrauch von Patientendaten aus einem 
Patientendatenfile durch Dritte, nicht berechtigte Personen ausgeschlossen wer- 
den. Vorzugsweise besteht der Zugriffscode aus Patientenname, Registriemum- 
15 mer, personliches PaBwort imd Sicherheits-PaBwort. 

Nach einer vorteilhaften Ausgestaltung der Erfindung ist zur Erstellung von Zu- 
griffscodes, zur Codierung von Patientendatenfiles und zur Verwaltung von Si- 
cherheitsparametem eine Sicherheitstechnologie bzw. ein Sicherheitsstandard 
20 vorgesehen, verfUgbar z.B. iiber entsprechende Firmen wie beispielsweise Veri- 
Sign. Alle Sicherheitsparameter wie digitale Unterschriflen, Verschlusse- 
lungscodes oder Firewalls sind realisiert und kommerziell verfiigbar. Bei der Re- 
gistrierung eines neuen Patienten werden automatisch Zugriffscodes und andere 
Sicherheitsparameter erstellt. 

25 

GemaB einer Weiterbildung des erfindungsgemSBen Patientendatenfile-Manage- 
mentsystems ist der Zugriff zum jeweiligen Patientendatenfile gebuhrengebunden. 
Vorzugsweise sind die Gebtihren insbesondere von einer Chipkarte abbuchbar. 
Selbstverstandlich ist es auch mdglich, daB weitere Kriterien wie z.B. Dauer des 
30 Zugriffs, Dauer der Ubertragung, Menge der iibertragenen Daten usw. die Gebtih- 
ren bestimmen. 
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Vorzugsweise erfolgt der Aufruf, Abruf, die Speicherung und/oder Bearbeitung 
der Patientendaten durch die dem erfindungsgemafien Patientendatenfile- 
Managementsystem angeschlossenen Institutionen, insbesondere Krankenhauser 
5 und Arzte mittels der sogenannten JAVA Technology, mittels welcher die aufge- 
nifenen Daten auf einem entsprechenden Display betrachtet, editiert und auch 
ergSnzt werden kdnnen, ohne jedoch den Befund an sich ohne entsprechenden 
Auftrag bzw. ohne Veranlassung des Patienten manipulieren zu kdnnen. Jegliche 
Erganzung bzw. Hinzufugung von neuen oder weiteren Patientendaten wird dann 
10 nach entsprechender Digitalisierung dem jeweiligen Patientendatenfile als neues, 
einen Teil des Patientendatenfiles darstellendes Dokument dem Archiv zugefuhrt. 

„JAVA“ ist eine Computersprache, auf Basis derer Netz-Software aufgebaut ist, 
welche es jedem Anwender weltweit ermdglicht, iiber beispielsweise das Internet 
15 in das Archiv zu gelangen imd von dort aus Patientendatenfiles abzurufen, zu 
welchem der jeweilige Anwender berechtigt ist, und zwar ohne daft der Anwender 
die komplizierte datenvolumige Software auf seinen PC oder auf seine Worksta- 
tion laden mufi. Das bedeutet, die JAVA-Anwendungen stellen reine sogenannte 
, J*lug-in“-Softwareprogramme dar. Werm der Patient selbst aus seinem Patien- 
20 tendatenfile mittels JAVA uber seinen eigenen PC Patientendaten betrachten, Be- 
funde und Images aufrxifen und ausdrucken mdchte, sind neben dem PC ein hoch- 
auflosender Bildschirm, eine groBe SpeicherkapazitSt wie z.B. 5 GB und ein 
hochwertiger Laserdrucker erforderlich. Fiir das Aufinfen aller anderen Patien- 
tendaten geniigt z.B. ein konventioneller Pentium II Prozessor. 

25 

Nach einer vorteilhaften Ausgestaltung der Erfindung sind die Patientendatenfiles 
in dem Zentralarchiv oder den Subarchiven in einer z.B. mit Oracle-Technologie 
realisierten Datenbank abspeicherbar. 

30 Vorzugsweise weist das Patientendatenfile-Managementsystem eine Vielzahl von 
sogenannten EVS-Stationen (External Viewing Stations) auf, welche insbesondere 
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auf Flughafen, Bodenstationen der Fluggesellschaften, Bahnhdfen, bei Hilfsdrga- 
nisationen wie z.B. Rotes Kreuz, Malteser Hilfsdienst und bei Rettungsstationen 
installiert sind. Durch die Vielzahl dieser EVS ist der Patient in der Lage, im Be- 
darfsfalle und unabhangig von der geographischen Position seinen Patientendaten- 
5 file vom Archiv anzufordem. 

GemaC einem weiteren Ausflihrungsbeispiel ist das erfindungsgemafie Patienten- 
datenfile-Managementsystem so aufgebaut, dafi die Patientendatenfiles auch me- 
dizinische Diagnosen umfassen, welche mittels des Patientendatenfile- 
10 Managementsystems bzw, in seinem Rahmen austauschbar sind. Damit hat das 
Patientendatenfile-Managementsystem entscheidende positive Auswirkungen auf 
die professionelle medizinische Diagnose. Patienten, fur die im Ausland eine 
Computertomographie oder ein Rontgenbild erstellt wurde, konnen noch wahrend 
der Aufiiahmetatigkeit sich im Rahmen des Patientendatenfile-Management- 
15 systems mit einer Spezialklinik im Heimatland verbinden bzw. verbinden lassen. 
Somit ist es moglich, daB zumindest an 2 ^wei geographisch unterschiedlichen Po- 
sitionen ausgewahlte Patientendaten simultan insbesondere durch Arzte betrachtet 
und bewertet werdeh konnen, vorausgesetzt die Arzte kommunizieren system- 
intem miteinander Ober das Patientendatenfile-Managementsystem, wobei eine 
20 durch Datenilbertragung bedingte Zeitdifferenz von maximal bis zu ca. 5 Minuten 
noch als simultan bezeichnet wird. GroUe Datenmengen werden zerlegt (Kom- 
. munikationslogistik), so daO selbst bei Bilddaten eine Komprimierung nicht zwin- 
gend erforderlich ist. Das bedeutet, dafi der imtersuchende Arzt dieselben Images 
auf seinem Display wie sein Kollege beispielsweise in einer anderen Klinik oder 
25 im Ausland betrachtet und dadurch eine Moglichkeit geschaffen ist, gemeinsam 
eine optimale Diagnose fUr den Patienten zu erstellen. Damit kann in vielen Fal- 
len auf Operationen vor Ort verzichtet werden und der Patient sofort per Flugzeug 
an eine angeschlossene Klinik gebracht werden. Noch bevor der Patient in der 
Klinik bzw. in einer Spezialklinik eintrifft, konnen die Operationsvorbereitungen 
30 auf der Basis s^tlicher vorliegender Patientendaten beginnen, und es verbleibt 
sogar noch ausreichend Zeit, daB der operierende Arzt mit seinem Team die Pati- 
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entendaten besprechen kann. Dadurch wird wertvolle Zeit eingespart, die dem 
Patienten zugute kommt, da nach Eintreffen in der Spezialklinik die Operation 
sofort beginnen kann. 

5 Das System bietet auch die Moglichkeit, zu Kosteneinsparungen beizutragen, da 
Doppeluntersuchungen vermieden werden, indem kostenintensive Zweitaufhah- 
men nicht erforderlich sind, sondem einfach im Rahmen des Patientendatenfile- 
Managementsystems ausgetauscht werden konnen. AuCerdem ist ein Patient, bei- 
spielsweise im Falle von Rontgenuntersuchungen einer geringeren Dosis an Rdnt- 
10 genstrahlen ausgesetzt. 

Das Patientendatenfile-Managementsystem unterliegt einem permanenten zentra- 
len Updating (Zeithistorie) sowie einer zentralen Patiehtendatenfile-Pflege tiber 
den Zentralrechner. Diese Patientendatenfile-Pflege wird zentral von einem Be- 
15 treiber des Systems iiber den Zentralrechner vorgenommen, und es entfallt daher 
ein lokales Updating, da der Zugriff stets auf den aktualisierten Patientendatenfile 
im zentralen Archiv erfolgt. Der Betreiber (super user) ist dazu vom Patienten 
autorisiert (Subscriber-Yertrag). 

20 GemaB einem weiteren Aspekt der Erfindung ist eine Anlage fiir ein Patientenda- 
tenfile-Managementsystem geschaffen, welches dem Erstellen, Speichem und 
computer-gerechten Aufbereiten sowie Benutzer-gesteuerten Austauschen digita- 
ler Patientendatenfiles mit Befund- ..und Krankendaten (Patienteiidaten) ein- 
schlieBlich bildhafter und graphischer Daten wie Rontgenbilder, Computertomo- 
25 gramme, Kemspintomographe, Sonographiebilder, Laborergebnisse (Images) 
dient. Dieser Benutzer-gesteuerte Austausch der Patientendatenfiles erfolgt ins- 
besondere zwischen Patienten, Kliniken und Arztpraxen mittels eines Kommuni- 
kationsnetzes. Die Anlage weist ein insbesondere zentrales elektronisches Archiv 
zum Speichem der Patientendatenfiles, eine Eingabe/Ausgabe- und Bearbeituiigs- 
30 einrichtung zum Benutzer-gesteuerten Eingeben/Ausgeben, Aufbereiten und Ab- 
speichem der Patientendaten und eine Datenubertragungseinrichtung zum Benut- 
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zer-gesteuerten Austauschen (Senden/Empfangen) zumindest von Teilen der Pati- 
entendatenfiles insbesondere iiber das Kommunikationsnetz auf. Vorzugsweise 
ist die Eingabe/Ausgabe- und Bearbeitnngseinrichtung DICOM3-Standard- 
kompatibel ausgebildet, wobei entweder auch in graphischer Form vorliegende 
5 Untersuchungsergebnisse direkt von der Untersuchungseinrichtung dem Patien- 
tendatenfile in digitalisierter Form zugeleitet werden oder eine zunachst erstellte 
Hardcopy des Untersuchimgsergebnisses eingescannt und anschliefiend dem Pati- 
entendatenfile zugeleitet wird. Entsprechende Codierungen sorgen dafur, daB ein 
Zugriff nur autorisierten Personen gestattet ist. 

10 

GemaB einem weiteren Aspekt der Erfindung ist ein System mit einer Vielzahl 
von derartigen Anlagen geschaffen, bei welchem in solchen Institutionen, welche 
direkt oder indirekt zum Wohle des Patienten und des raschen Austausches seiner 
Patientendatenfiles von Bedeutung sind, insbesondere Krankenhauser und/oder 
15 Arztpraxen jeweils zumindest eine solche Anlage installiert ist, wobei die einzel- 
nen Anlagen miteinander iiber ein Kommunikationsnetz wie z.B. Telefon, Inter- 
net, etc. vemetzt sind. 

Mit dem Patientendatenfile-Managementsystem, der Anlage fur ein derartiges 
20 Patientendatenfile-Managementsystem, dem System mit einer Vielzahl von sol- 
chen Anlagen sowie der Tastatur fur das Patientendatenfile-Managementsystem 
ist somit die technische Realisierung einer zentralen Patienten-gesteuerten Pati- 
entendatenfile-Archivierung imd -Nutzimg gegeben. Ein Patient kann aus einem 
medizinisch relativ schwach versorgtem Gebiet der Dritten Welt seine medizini- 
25 schen Patientendaten per E-Mail oder anderer Telekommunikation in das weltweit 
agierende zentrale Archiv einbuchen. Der in dem zentralen Archiv vorhandene, 
zugriffsgeschvitzte Patientendatenfile wird beispielsweise zur Zweitbegutachtung 
an eine entsprechende Klinik in einem gewiinschten Land wie z.B. Deutschland, 
Europa oder USA weitergeleitet und dort emeut befundet. Zugleich werden im 
30 Rahmen des Patientendatenfile-Managementsystems Operations- und Behand- 
lungsoptionen benannt und Operationstermine bestatigt. 
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Da die Verweildauer bei Operationen in modemen Kliniken nur wenige Tage, im 
Extremfall einige Stunden umfaflt, ist es immer haufiger der Fall, daB Patienten in 
kiirzester Zeit nach einer erfolgten Operation an eine professionell eingerichtete 
5 Rehabilitationsklinik weitergeleitet werden. Auch fiir einen solchen Fall ist das 
Patientendatenfile-Managementsystem von herausragender Bedeutung imd bietet 
dem Rehabilitationsarzt die Moglichkeit des sofortigen Zugriffs auf samtliche 
Patientendaten einschlieBlich der Operationsdaten sowie auch auf samtliche not- 
wendige voroperative Patientendaten. Dies stellt einen Vorgang dar, welcher fur 
10 eine erfolgreiche Rehabilitation von groBter Wichtigkeit ist. Dariiber hinaus fiihrt 
das Patientendatenfile-Managementsystem weltweit zu einer sinnvolleren und 
besseren Auslastung von Rehabilitationseinrichtungen. 

AuBerdem bietet das erfindungsgemaBe Patientendatenfile-Managementsystem 
15 praktische technische Losungen zum Wohle des Patienten bei Reisen sowohl in 
entwickelte L^der als auch in Lander der Dritten Welt. Dabei ist zu beriicksich- 
tigen, daB die Gesamtanzahl von Reisenden weltweit (Zug, Plug, Autobus, Auto) 
auf mindestens ca. eine Milliarde Menschen pro Jahr geschStzt wird. Dies unter- 
streicht die Notwendigkeit der Gewahrleistung einer optimalen medizinischen 
20 Versorgung, Behandlung, Befundung und Diagnose auch in relativ abgelegenen 
geographischen Gegenden. Samtliche dem Patientendatenfile-Management- 
system angeschlossene Krankenhauser, Kliniken, Arzte etc. sind genauso wie der 
Hausarzt oder der Patient selbst in der Lage, die Patientendatenfiles nach Wunsch, 
geographischem Ort und Erfordemis nach Zustimmung des Patienten aufzurufen. 
25 Insbesondere Menschen, welche durch chroiiische Leiden wie z.B. Herzinfarkt, 
Diabetes und.andere bisher auf Reisen verzichten muBten bzw. deren Reisemog- 
lichkeiten stark eingeschrankt waren, konnen unter Nutzung des Patientendaten- 
file-Managementsystems der vorliegenden Erfindung mit gutem Gewissen auch 
groBere Reisen untemehmen, da das Patientendatenfile-Managementsystem ge- 
30 maB der Erfindung nicht nur dem Patienten die VerfUgung iiber seine medizini- 
schen Daten gewahrleistet, sondem es iiber den Patienten den dem Patientenda- 
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tenfile-Managementsystem angeschlossenen Arzten auch die Moglichkeit einer 
umfassenderen und zielsicheren Diagnose zum Wohle des Patienten bietet. 

Weitere Vorteile, Merkmale und Anwendungsmoglichkeiten der Erfindung wer- 
den nun unter Bezugnahme auf die beigefiigten Zeichnungen detailliert erlautert. 
Es zeigen: 

Fig. 1 den prinzipiellen Aufbau einschlieBlich der Austauschmdglichkeiten fur 
die Patientendaten zwischen Archiv, Klinikeri, niedergelassenen Arzten 
und angeschlossenen Organisationen; und 

Fig. 2 eine prinzipielle Anordnung zur miCbrauchsicheren Ubertragung von Pati- 
entendaten. 

Der in Fig. 1 oben angeordnete Block verdeutlicht, dafi das Patientendatenfile- 
Managementsystem gemaB der Erfindung, welches auch als zentrales Patienten- 
gestutztes File-Kommunikationssystem (CEPCO = Central Patient-based File 
Communication System) bezeichnet wird, technisch dxirch einen Betreiber ge- 
pflegt und betrieben wird. Der Betreiber stellt den Provider fhr den Austausch der 
medizinischen Servicedaten dar und betreibt, updated und organisiert das zentrale 
Patientendatenfile- Archiv. Uber den Betreiber erfolgt gleichermaBen beispiels- 
weise die Interaktion zwischen Patient, Arzt vmd/oder Klinik. Das CEPCO stellt 
das erste europaische und weltweite Patientendatenfile-Managementsystem dar, 
bei welchem die Patienten einen Zugriff zu ihren eigenen Files haben, und zwar 
uber ISDN und Internet. Die auBeren groBen Doppelpfeile veranschaulichen, daB 
samtlicher Zugriff auf die Patientendaten sowie deren Austausch Patienten- 
gesteuert viber den Betreiber/Zentralrechner erfolgt. 

Der Betreiber tragt Verantwortung fiir Updating, Funktibn, Gebiihrenabrechnung 
usw. hinsichtlich des zentralen digitalen Archivs, einer mit dem Archiv verbunde- 
nen zentralen Datenbank, der Kommunikation zwischen Benutzer/Patient und 
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Betreiber sowie der Kommunikation im Internet bzw. iiber E-Mail, bezuglich des 
Benutzer-gesteuerten Austauschens und Einholens von Zweitbegutachtungen und 
weiterer Dienste. i 

5 liber dieses technische Betreiben des erfindungsgemaBen Patientendatenfile- 
Managementsystems durch den Betreiber/uber den Zentralrechner erfolgt der 
Austausch zu einer groBen Anzahl von niedergelassenen Arzten (in der Figur ist 
stellvertretend eine Anzahl von Arzten mit den Ziffem 1 bis 9999 bezeichnet) 
entweder direkt oder indirekt uber eine bestimmte Anzahl von Kliniken (die Kli- 
10 niken sind stellvertretend mit den Ziffem 1 bis 1000 bezeichnet), welche ihrerseits 
wiederum beispielsweise pro Klinik mehr als 100 Arzte unterstiitzen. Der indi- 
rekte Austausch der Patientendatenfiles vom Betreiber-Archiv ubef die Kliniken 
zu den jeweiligen, den Patienten behandelnden Arzten ist durch die kleinen Dop- 
pelpfeile angegeben. 

15 ' '.'-v'. 

Zentralen Kem des Patientendatenfile-Managementsystems fur Europa und welt- 
weit bilden die privaten Nutzer bzw. Konsumenten, d.h. die Patienten, d.h, die 
System-registrierten Anwender (in ihrer Zahl mit mehr als 1.000.000 angegeben); 
welche mit den oben angegebenen 1.000 Kliniken und 10.000 Arzten uber das 
20 Patientendatenfile-Managementsystem verbunden sind. 

Dariiber hinaus ist im Rahmen des Patientendatenfile-Managementsystems ein 
durch den Patienten gesteuerter Patientendatenaustausch auch mit unterstutzenden 
und begleitenden, beispielsweise im Rahmen der Reisetatigkeit des Patienten fur 
25 seine gesundheitliche weltweite Betreuung wichtigen Organisationen realisierbar. 
Derartige Organisationen sind beispielsweise Versicherangsgesellschaften, Reise- 
veranstalter, Kreditkartenbetreiber, Betreiber von Firmenkarten und Smart-Karten, 
private Verbande bzw. Organisationen wie z.B. Automobilclubs, in welchen Be- 
nutzer/Patienten organisiert sind und amtliche und regiemngsahnliche oder halb- 
30 amtliche Organisationen. 
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Aus Fig. 1 wird deutlich, daS das erfindungsgemafie Patienten-gesteuerte Patien- 
tendatenfile-Managementsystem (CEPCO) eine hohe Flexibilitat, Nutzbarkeit und 
zahlreiche Vorteile aufweist, wobei das CEPCO dem Patienten eine zentrale 
Stellung bei der Aufbewahrung, dem Abruf, der Venvaltung und der Archivierung 
5 seiner Krankendaten bietet bzw. einraumt. 

Fiir die enorm grofie Gruppe von privaten Patienten, d.h. Benutzem bzw. Kunden 
des Betreibers, welche die unterste Ebene der Strukturhierarchie gemaB der Figur 
bilden, funktioniert der Zugriff zum eigenen Patientendatenfile nur durch Anrufen 
10 und Vermittlung des Betreibers/Zentralrechners. Als Arbeitssoftware-Sprache 
wird die JAVA Technology eingesetzt. Damit ist die Moglichkeit gegeben, ohne 
umfangreiche Software-Pakete in die jeweilige Workstation herunterzuladen, fiir 
den Austausch der Patientendatenfiles direkt Telefonnetze (digital/ ISDN, GSM, 
Satelliten), das Internet imd E-Mail zu nutzen. Patientenffeundlich ist eine Ta- 
15 statur, mittels welcher durch Drticken einer speziell gekennzeichneten imd reser- 
vierten (mit dem Patientencode versehenen, fiinktionsgeschtitzten) Taste ein di- 
rekter automatischer ZugrifF des Patienten zu seinem Patientendatenfile fiber den 
Zentralrechner gewahrleistet ist. Altemativ kann mittels einer auf einer Diskette 
gespeicherten Software ein Icon am Bildschirm erzeugbar sein, mittels welchem 
20 dieselbe Funktion wie die speziell gekennzeichnete Taste realisiert wird. 

Um einen miBbrauchlichen Zugriff zu unterbinden, ist der Zugriff durch Zu- 
griffscodes gesichert, welche aus a) Patientenname, b) Patientenregistriemummer, 
c) persdnliches PaBwort und d) Sicherheits-PaBwort bestehen. Dabei sind die 
25 Daten aus dem Patientendatenfile lediglich zur Ansicht (view only), sofem dies 
der PC entsprechend seiner Kapazitfit erlaubt, vorgesehen und per Internet oder 
. Telefon von jedem Ort der Welt 211 dem Zentralarchiv zugriffsfahig. Das Patien- 
tendatenfile-Managementsystem ist so ausgefuhrt und so aufgebaut, daB Editio- 
nen, Streichungen, Hinzufiigungen oder ein Zugriff auf einen nicht-berechtigten 
30 Patientendatenfile, auf einen Arztfile oder einen Krankenhausfile nicht gestattet 
sind. 
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Als technische Voraussetzungen gilt gegenwartig im Minimum ein Pentium II 
Prozessor, 200 MHz, Speicherkapazitat 64 MB, wobei fiir eine schnelle Image- 
darstellung 128 MB empfohlen sind, 3 GB Festplatte, wobei fiir die Images eine 
5 Screencard (SCSI) obligatorisch ist. Wie oben angedeutet, dient als Tastatur eine 
Tastatur mit einer speziell gekennzeichneten Taste zum direkten funktionsge- 
schiitzten Zugriff auf den Patientendatenfile bzw. zum direkten Einloggen in das 
Patientendatenfile-Managementsystem. Selbstvefstandlich gehdrt zu einer profes- 
sionellen Anlage mindestens ein 17“ oder 21“ Schirm zur Darstellung der Images 
10 wie z.B. Rdntgenbilder, Computertomogramme etc., wobei fiir die private Ver- 
wendung dies nicht zwingend erforderlich ist. Dartiber hinaus besteht ein we- 
sentlicher Vorteil des erfindungsgemafien Patientendatenfile-Managementsystems 
darin, daB kein Modem oder ahnliches Gerat erforderlich ist, da die JAVA Tech- 
nology Anwendung findet. 

15 

Fiir die 10.000 und mehr niedergelassenen Arzte, welche die nachsthohere Ebene 
in der Strukturhierarchie gemaB der Figur bilden, funktioniert das Patientendatenr 
file-Managementsystem derart, daB ein interaktiver Aufruf, ein Speichem, Editie- 
ren und Lesen iiber den arzteigenen Betreiber-Bankfile innerhalb der zentralen 
20 Datenbank des Betreibers iiber den Patienten, welche alle Patientendatenfiles der 
Arzte enthalt, ermdglicht sind. 

Als Aufhifwerkzeug dient wiederum die JAVA Technology, wobei der Aufruf 
iiber direktes Telefonnetz, Internet oder iiber E-Mail moglich ist. 

25 

Zugriff wird nur uber entsprechende Zugriffscodes ermdglicht, wie z.B. a) Name 
des Arztes, b) Betreiber-Bankfile-Nummer des Arztes, c) persdnliches PaBwort 
des Arztes und d) Sicherheits-PaBwort. 

30 Die Arzte sind veraptwortlich und autorisiert, eigene datengeschiitzte Betreiber- 
Bankfiles zu schaffen. Des weiteren sind die Arzte autorisiert, digitale Patienten- 
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datenfiles einschlieBIich Daten von alten fruheren Files zu erstellen, digitale Pati- 
entendatenfiles in das zentrale digitale Betreiber-Archiv zu speichem, samtliche 
medizinische Daten und Images aller ihrer Patienten Patienten-gesteuert aufzuru- 
fen imd zu speichem imd weitere im Rahmen des Patientendatenfile- 
5 Managementsystems verbundene und beim Betreiber registrierte Arzte oder 
Krankenhauser zum Zwecke von Notkonsultationen durch simultanes Betrachten 
von Daten und Images aufzurufen, wahrend gleichzeitig diese Daten fiber ISDN 
zwischen dem anrufenden Arzt und dem konsultierten Arzt oder Institut fiber 
ISDN und/oder eine Videokonferenz sowie ffir eine medizinische Zweitbegut- 
10 achtung bei Internet- Anwendxmg fur seinen eigenen Patienten sowie direkt beim 
Betreiber registrierte Patienten ausgetauscht werden. 

Keine Zugriffsmoglichkeit hat der Arzt zu administrativen Daten des System- 
registrierten Patienten (ein Patient, welcher im Rahmen des Patientendatenfile- 
15 Managementsystems registriert und damit autorisiert ist), wie z.B. Zahlimgen, 
Versicherungsschutz und andere. Des weiteren hat der Arzt keinen Zugriff auf 
Patientendatenfiles, welche verschieden von denen sind, welche bei dem behan- 
delnden Arzt registriert sind, wobei diese Regel durch den Patienten selbst auBer 
Kraft gesetzt werden kann, indem er mittels des personlichen Sicherheitscodes 
20 fiberschreibt und die sogenannten Firewalls damit fiberwindet. 

Als in dem durch die Arzte genutzten Patientendatenfile-Managementsystem ver- 
wendete Technologie dient eine vollstandig interaktive JAVA-Workstation, wel- 
che derzeit auf der Basis von Windows 95, 98 oder Windows NT arbeitet, wel- 
25 ches es dem Arzt ermoglicht, entsprechende Patientendaten zu speichem, zu lesen, 
zu editieren und zu andem sowie in 3D-Darstellung abzubilden. Des weiteren ist 
eine vollstandig aktive Dokument-Scanstation vorgesehen, mittels welcher Do- 
kumente in den digitalen Patientendatenfile fiber einen DICOM3-D6kumenten- 
scanner eingespeichert werden kann, wobei das Dokument jegliches geschriebe- 
30 nes, handgeschriebenes oder graphisch ausgebildetes Dokument sein kann, wel- 
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ches medizinische Berichte, Diagnosen, Labortests, Bemerkungen vom Chirurgen 
etc. enthalten kann. 

AIs technische Voraussetzung ist eine Workstation mit im Minimum einem Penti- 
5 um II Prozessor, 300 MHz, Speicherkapazitat 64 MB Oder mehr, im Minimum 
eine 5 GB Festplatte, einer Internet 10/100 BaseT-Karte, einem System Windows 
95, 98 Oder NT, einem 17“ Oder 21“ Bildschirm, einer SCSI-Karte (Graphikkarte), 
einer 128 kBit ISDN-Leitung xmd einem CISCO ISDN-Router vorgesehen. 

io Fiir die gemaB Fig. 1 vorgesehenen mehr als 1.000 Kliniken und Universitats- 
krankenhauser, welche die iiber den Arzten angeordnete Strukturhierarchie gemSB 
der Figur bilden, besteht die Funktion des erfindimgsgemafien Patientendatenfile- 
Managementsystems darin, ein System fur einen interaktiven Aufruf, eih interak- 
tives Speichem, Editieren imd Auslesen aus einem klinikeigenen Betreiber- 
15 Bankfile innerhalb der zentralen Datenbank zu schaffen bzw. zu nutzen, welche 
samtliche Patientendatenfiles der Klinik enthalt. Der Aufruf wird dabei wiederum 
iiber die JAVA Technology realisiert und erfolgt direkt iiber Telefon, Internet 
Oder E-Mail. 

20 Der Zugriff erfolgt wiederum iiber erforderliche Codes, wobei als Codes a) Kli- 
nikname, b) Klinik-Bankfile-Nummer, c) personliches Paflwort des autorisierten 
Arztes uhd d) Sicherheits-Pafiwort vorgesehen sind. 

Die Kliniken bzw. Universitatskrankenhauser sind a.utorisiert, in klinikeigenen 
25 TRUST ARCHIVEN datengeschiitzte Betreiber-Bank-Folders zu schaffen, neue 
digitale Patientendatenfolders einschlieBlich Daten aus alten frUheren Files zu 
schaffen, digitale Patientendatenfolders in das zentrale digitale Archiv zu spei- 
chem, medizinische Berichte und Images aller Patienten der Klinik und aller 
Arzte und Patientendatenfiles aufzumfen und zu speichem, welche im medizini- 
30 schen Sinne der Verantwortung des Krankenhauses uriterstellt sind. Des weiteren 
sind die Kliniken und Universitatskrankenhauser autorisiert, andere Arzte oder 
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Krankenhauser, welche innerhalb des Patientendatenfile-Managementsystems 
iiber den Betreiber registriert sind, zum Zwecke von Notkonsultationen anzurufen 
Oder von diesen angerufen zu werden, indem Daten und Images simultan be- 
trachtet werden, wahrend selbige uber ISDN zwischen dem anrufenden Arzt und 
5 dem konsultierten Arzt oder Institut iiber ISDN und/oder eine Videokonferenz 
ausgetauscht und diskutiert werden. Die Kliniken und Universitatskrankenhauser 
sind des weiteren autorisiert, eine medizinische Zweitbegutachtung bei Intemet- 
Anwendung fur ihre eigenen Arzte und Patienten sowie als ein Service fiir jeden 
dritten Arzt oder Patienten anzufordem oder zu schaffen. 

10 

Den Kliniken und Universitatskrankenhausem ist der ZugrifF zu administrativen 
Daten von System-registrierten Patienten wie Bezahlungen, Versicherungsvertra- 
ge und andere sowie zu jeglichen Patientendatenfiles, welche verschieden von den 
arztregistrierten Patientendatenfiles sind, verweigert, wobei dies nur durch den 
15 Patienten selbst auBer Kraft gesetzt werden kann, indem dieser die Patienten- 
Sicherheitscodes iiberschreibt, wodurch die sogenaxmten Firewalls iiberwunden 
werden. 

Technisch ist in den Kliniken und Universitatskrankenhausem eine vollstandig 

20 interaktive JAVA Workstation vorgesehen, welche beispielsweise auf der Basis 

von Windows NT, UNIX, Linux oder ahnlichen Systemen arbeitet, womit es der 

Klinik ermdglicht ist, Patientendaten zu speichem, zu lesen, zu editieren und zu 

andem und in 3D-Darstellung abzubilden. Des weiteren ist eine vollstandige Ab- 

bildungs- und Scan-Station vorgesehen, mittels welcher Images wie z.B. R6nt- 

25 genuntersuchungen, Computertomographe, kemmagnetische Resonanzspektro- 

♦ 

gramme, Mammographie-Untersuchungen, Ultraschall-Unter-suchungen, Videos 
und andere in einen digitalen Patientendatenfile abspeicherbar sind. Das Abspei- 
chem erfolgt entweder durch direktes digitales Speichem iiber einen DICOM3- 
Standard direkt von der klinikeigenen Image-bildenden Einrichtung iiber einen 
30 DICOM3-Port oder durch Einscannen bereits entwickelter Film-Hartkopien iiber 
einen DICOM3-Film-Scanner und, im Falle von Dokumenten, uber einen DI- 
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COM3-bokumentenscanner, wobei die Dokumente jegliche Art von geschriebe- 
neh, handschrifllichen oder graphischen Dokumenten darstellen konnen, welche 
medizinische Berichte, Diagnosen, Labortests, Bemerkungen vom Chinirgen usw. 
enthalten. 

5 ■ ' 

Technisch ist eine Workstation mit im Minimum einem Pentium II Prozessor, 300 
MHz, mit Speicherkapazitat von 128 MB oder mehr, im Minimum 5 GB Fest- 
platte, Internet 10/100 BaseT-Karte, Windows NT, einer SCSI-Karte (Graphik- 
karte), 128 kBit ISDN mit der Option, auf vier ISDN-Leitungen bei Bedarf nach 
10 schneller Ubertragung und zeitlich unverzdgerter (lebensechter) Ultraschallabbil- 
dung Oder ahnlichem vorgesehen. 

Beziiglich der unterstiitzenden und angeschlosserten Organisationen, welche sich 
ebenfalls uber den Betreiber in das CEPCO einloggen konnen, ist beispielhaft auf 
15 die Versicherungsgesellschaften Bezug genommen, wobei die Funktion des Patir 
entendatenfile-Managementsystems in der Hinsicht vorgesehen ist, daB die Versi- 
cherungsgesellschaften sich in administrative Daten ftir den versicherungseigenen 
Patienten innerhalb der zentralen Datenbank einloggen konnen. Das Einloggen 
erfolgt dabei wiederum uber die JAVA Technology, wobei als AufrufhiSglich- 
20 keiten direktesTelefon Oder Internet vorgesehen sind. 

Ein Zugriff erfolgt wiederum iiber entsprebhende erforderliche Codes, wobei a) 
der Name des Versicherers, b) die Betreiber-Filenummer des Versicherers, c) ein 
identifizierendes PaBwort, welches beschrankten Zugriff garantiert, und d) ein auf 
25 den versicherten Patienten beschranktes PaBwort erforderlich sind. 

Die Versicherungsgesellschaften sind autorisiert, einen Zugriff zu individuellen 
demoskopischen Patieritendaten, der H^uftgkeit von Aufrufen/Inspektionen der 
Patientendatenfiles sowie administrativer Details aller Dienstleistungen, welche 
30 sich auf die Bezahlung durch die Versicherungsgesellschaft beziehen, zu erlangen, 
wenn der Patient bei der Versicherungsgesellschaft versichert ist und eine Bezah- 
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lung fur die Mitgliedschaft durch die Versicherungsgesellschaft beim Betreiber 
vorgenommen worden ist. 

Der Zugriff zu medizinischen Daten wird den Versicherungsgesellschaften ver- 
5 weigert, es sei denn, sie sind per Gesetz oder per Vertrag erforderlich. Die Versi- 
cherungsgesellschaften haben keinen Zugriff auf Arzt- oder Klinik-Files, auch 
nicht auf administrative Daten. 

Der Zugriff der Versicherungsgesellschaften zura Betreiber/Zentralrechner hangt 
10 vom Vertrag mit sowohl dem Betreiber als auch dem Patienten ab und unterliegt 
den Regeln, welche durch die Datenschutzgesetze vorgegeben sind. 

Die Grundsatze, welche vorstehend im Hinblick auf die Versicherungsgesell- 
schaften beschrieben worden sind, gelten selbstverstandlich fur alle weiteren, in 
15 der Figur dargestellten Dienstleistungsfirmen, welche in das Patientendatenfile- 
Managementsystem eingebunden sind. Die medizinischen Patientendatenfiles 
sind absolut geschtitzt, wMuend der Zugriff zu administrativen Teilen der Files 
unter Bedingungen eines entsprechenden Vertrages zwischen alien betroffenen 
Parteien ermoglicht sein kann. 

20 

In Fig. 2 ist eine prinzipielle Anordnung fiir eine miBbrauchsichere Ubertragung 
von Patientendaten dargestellt. 

Dem PC von Arzt 1 ist ein Sender vorgeschaltet. Will der Arzt von einem Zen- 
25 tralarchiv Informationen abrufen, ruft er in gewohnter Weise ein E-Mail auf und 
gibt iiber eine Maske den Informationswunsch an den Sender (1) weiter. Jetzt 
wird von der Sendestation, ahnlich einem Weginfosystem, wie es bei Autos iiblich 
ist, die Position des Senders (1) automatisch ermittelt und in das Ubertragungs- 
protokoll eingetragen. Die Sendestation wShlt, ahnlich einem Handy-Anruf, den 
30 Empfanger (A) an und gibt den Informationswunsch zusammen mit der automa- 
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tisch ermittelten Position des Senders (1) an einen gewunschten Empfanger (A) 
weiter. 

Die Empfangsstation des Empfangers (A) leitet die Positionsdaten an die Ortsbe- 
5 stimmung weiter, die die empfangenen Daten aufbereitet und einer Berechti- 
gungspriifiing unterzieht. Nach der Freigabe wird der Informationswunsch an den 
Hostrechner weitergeleitet, der die gewunschten Daten zum Abruf bereitstellt. 
Weiter wird mit der Freigabe durch die Berechtigungspriifung ein Zufallsgenera- 
tor angeworfen, der eine zuf^llig gewahlte Nummer vorgibt, die einem Verschliis- 
10 selungsmodus entspricht. Diese Verschliisselungsnummer wird an die Sendesta- 
tion des Empfhngers (A) weitergegeben, die ihrerseits diese Nummer an die Emp- 
fangsstation des Senders (1) per Funksignal weiterleitet. Weiter wird die Ver- 
schlUsselungsnummer an die Verschliisselungsdatei gegeben und werden die vom 
Hostrechner vorgegebenen Daten nach dem der Nummer entsprechenden Ver-' 
15 schlUsselungsmodul verschliisselt. Die Datertausgabe des Empfangers (A) gibr 
jetzt per Telefonleitung die verschliisselten „Informationen“ an die Empfangssta- 
tion des Senders (1) weiter. Im Vorspann der Ubertragungsdatei ist die ebenfalls 
verschliisselte Verschliisselungsnummer angegeben, die jetzt mit der tiber die 
Sendestation per Funksignal vorgegebene Verschlusselungsnxunmer verglichen 
20 wird, wobei die Information an den PC des Arztes nach der Entschliisselung frei- 
gegeben wird. 

Die Zeit des Informationsabrufs und der Ort der Sendestation werden im Hdst- 
rechner gespeichert. 
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Bezugszeichenliste Figuren 


Figur 1 

1 Betreiber; C CEPCO CEntral Patient based file Communication 

system 

Patient-Interaktion mit Betreiber und iiber diesen mit Arzt, 
Klinik und Hilfsorganisationen 

Erstes zentrales, patientenorientiertes Krankenakten- 
Archivierungs- und Sendesystem mit automatischer 
Zugangsberechtigung fUr den Patienten via ISDN+Intemet 

2 Zentralrechner: Zentralarchiv /Zentrale Datenbank / Kommunikation 

/ INTERNET & E-Mail / 2. Meinung / Dienst- 
leistungen 

3 Klinik Nr. ... unterstutzt> 100 Arzte 

4 Arzt Nr. ... 

5 Im Mittelpunkt des Systems stehen Millionen Betreiber-registrierte 
KONSUMENTEN die mit o.g. 1000 Betreiber-registrierten Kliniken und 
10.000 Betreiber-registrierten, niedergelassenen Arzten interagieren. Uber 
die zentrale Datenbank des Betreibers erlangt der Patient Zugang zu seinen 
Patientenakten. Patienten wie Arzte erreichen zahllose Betreiber- 
registrierte Organisationen im In- und Ausland, wie Versicherungen, 
Reise- und Konsumenten-Organisationen, Kreditkarten-Gesellschaften, 
u.v.a.m. 

6 Unterstiitzende und assoziierte Organisationen 

7 VERSICHERUNGS-Gesellschaften 

8 TOUR OPERATORS / REISEAGENTUREN 

9 KREDITKARTEN-Gesellschaften / SMART CARDS 

1 0 Konsumenten-Organisationen wie AD AC oder ahnlich 

1 1 AmtIiche und halbamtliche Stellen und Organisationen 
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'Figur 2 
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20 
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5 Anspriiche 

1 

10 


15 


20 

2. Patientendatenfile-Managementsystem nach Anspruch 1, bei welchem der 
Patienten-gesteuerte Austausch von Patientendaten aus den Patientenda- 
tenfiles insbesondere zwischen Patienten, Kliniken und Arztpraxen mittels 
des Kommunikationsnetzes erfolgt. 

25 

3. Patientendatenfile-Managementsystem nach Anspruch 1 oder 2, bei wel- 
chem eine Eingabeeinrichtung zum Eingeben und/oder Digitalisieren von 
Patientendaten in das Archiv oder ein Subarchiv, eine Leseeinrichtung 
zum Benutzer-gesteuerten Herauslesen der Patientendaten aus den jeweili- 

20 gen Patientendatenfiles und eine Dateniibertragungsanlage zum Patienten- 

gesteuerten Austauschen (Senden/Empfangen) von Patientendaten vorge- 
sehen sind. 


Patientendatenfile-Managementsystem mit einem insbesondere zentralen 
elektronischen Archiv zum Erstellen, Speichem, Cdmputer-gerechten 
Aufbereiten und Austauschen zentraler digitaler Patientendatenfiles, wel- 
che Patienten-Personendaten sowie Behind- und Krankendaten, insbeson- 
dere bildhafte und graphische Daten (Images) enthalten, wobei das Archiv 
und/oder die Patientendatenfiles zumindest Informationen dariiber enthal- 
ten, in welchen dezentralen Subarchiven welche Daten abgespeichert sind, 
wobei Patientendaten iiber ein Kommunikationsnetz aus den Patientenda- 
tenfiles Zugriffscode-geschiitzt nur durch einen Patienten (Benutzer) oder 
auf dessen Veranlassung iiber einen Zentralrechner abrufbar sind und der 
Zentralrechner dem Patienten den Zugriff zu seinem Patientendatenfile 
schaltet. 
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Patientendatenfile-Managementsystem zum Erstellen, Speichem und 
Computer-gerechten Aufbereiten digitaler Patientendatenfiles mit Befun- 
den, Laborergebnissen und Krankendaten (Patientendaten) einschlieClich 
bildhafter und graphischer Daten wie Rdntgenbilder, Computertomo- 
gramme, Kemspiritomographe, Sonographiebilder, Images) etc. sowie zum 
Benutzer-(Patienten) gesteuerten Austauschen der Patientendatenfiles ins- 
besondere zwischen Patienten, Kliniken und Arztpraxen mittels eines 
Kommunikationsnetzes, aufweisend: 

ein elektronisches Archiv ziot Speichem der Patientendatenfiles oder von 
Informationen dariiber, wo diese gespeichert sihd; 

eine Eingabeeinrichtung zum Eingeben uhd/oder Digitalisieren von Pati- 
entendaten in das Archiv; 

eine Leseeinrichtung zum Benutzer-gesteuerten Herauslesen der Patien- 
tendaten aus den jeweiligen Patientendatenfiles aus dem Archiv; und 
eine Dateniibertragungsanlage zum Benutzer-gesteuerten Austauschen 
(Senden/Empfangen) zumindest von Teilen der Patientendatenfiles insbe- 
sondere iiber das Kommunikationsnetz, wobei Benutzer der Patient oder 
eine von ihm bevollmSchtigte Person ist und zumindest das Austauschen 
der Patientendaten uber einen Zentralrechner erfolgt. 

Patientendatenfile-Managementsystem nach einem der AnsprUche 1 bis 4, 
bei welchem die Obertragung der Patientendaten iiber Telefon (digital, 
ISDN, GSM, Satellit), Internet und/oder E-Mail realisierbar ist. 

Patiemendatenfile-Managementsystem nach einem der AnsprUche 1 bis 5, 
bei welchem eine Bearbeitungseinrichtung zum optimaleh Aufbereiten der 
mittels der Eingabeeinrichtung eingegebenen Patientendaten vorgesehen 
ist. 
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7. Patientendatenfile-Managementsystem nach einem der Anspruche 3 bis 6, 
bei welchem die Eingabeeinrichtung in DICOMS-Standard ausgebildet ist. 

8. Patientendatenfile-Managementsystem nach Anspruch 7, bei welchem die 

5 Patientendaten vom Eingabegerat mittels eines DICOM3-Ports direkt dem 

jeweiligen Patientendatenfile im Archiv zufiihrbar sind. 

9. Patientendatenfile-Managementsystem nach Anspruch 7, bei welchem die 
Patientendaten als .Hartkopien vorliegen imd mittels eines DICOM3- 

10 Filmscaimers oder insbesondere eines DICOM3-Dokumentenscanhers 

dem jeweiligen Patientendatenfile im Archiv 2 mfuhrbar sind. 

10. Patientendatenfile-Managementsystem nach einem der Anspruche 1 bis 9, 
bei welchem die Images im Archiv digital im Patientendatenfile so abspei- 

15 cherbar sind, dafl sie einzeln oder komplett PC-gestiitzt abrufbar sind. 

11. Patientendatenfile-Managementsystem nach Anspruch 10, bei welchem 

eine Tastatur mit einer speziellen funktionsgeschiitzten Patientendatenfile- 
Zugriffstaste versehen ist, welche insbesondere mit einem Askulapstab ge- 

20 kennzeichnet ist, mittels welcher der Patient selbst Zugriff zu seinem Pati- 

entendatenfile erlangt. 

12. Patientendatenfile-Managementsystem nach einem der Anspruche 1 bis 

11, bei welchem die Patientendaten im Patientendatenfile chronologisch 

25 und/oder befundspezifisch ablegbar sind. 

13. Patientendatenfile-Managementsystem nach einem der Anspruche 1 bis 

12, bei welchem eine Codiereinrichtung vorgesehen ist, mittels welcher 
die Patientendaten vor einem Austausch so codierbar sind, dafl ein Fremd- 

30 zugriff verhinderbar ist. 
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14 . 


10 


Patientendatenfile-Managementsystem nach einem der Anspruche 3 bis 
1 j, dadurch gekermzeichnet, dal3 die Datentibertragungsanlage einen Sen- 
der und einen EmpfUnger aufweist, wobei nach einem Einloggen in das 
System durch den Patienten oder eine von ihm bevollmachtigte Person 
zum Abrufen von Patientendatenfiles Oder damit verbundenen Informatio- 
nen die Position des Senders automatisch eimittelbar und eine Ubertra- 
gung der Patientendatenfiles oder der damit verbundenen Informationen 
mittels einer, durch einen Zufallsgenerator erzeugten zufalligen VerschlUs- 
selung der iibertragenen Patientendatenfiles an den Empfanger erfolgt und 
nach einer Berechtigungspriifung die Patientendaten davon vom Patienten 
Oder von der von ihm bevollmachtigten Person abrufbar sind. 


15. 


15 


Patientendatenfile-Managementsystem nach einem der Anspruche 1 bis 
14, bei welchem ein Sperrschlussel (Firewall) vorgesehen ist, mittels wel- 
chem seitens des Patienten oder einer von ihm bevollmachtigten Person, 
insbesondere der behandelnde Ajzt, ein Zugriff auf dem jeweiligen Pati- 
entenfile im Archiv miflbrauchsicher erfolgt. 


16. 


20 


Patientendatenfile-Managementsystem nach einem der Anspriiche 1 bis 
15, bei welchem der Patientendatenfile mit einem Zugriffscode geschUtzt 
ist, welcher zumindest einen Codeparameter aus der Codeparametergruppe 
von Patientennamen, Registriemummer, personliches Pafiwort und Sicher- 
heits-Pafiwort aufweist. 


25 


17. 


Patientendatenfile-Managementsystem nach Anspruch 15 oder 16, bei 
\velchem Sperrschlussel und/oder Zugriffscode automatisch bei der Regi- 
strierung eines Patienten erstellt werden. 


18. 


30 


Patientendatenfile-Managementsystem nach einem der Anspruche I bis 
17, bei welchem der Zugriff zum Patientendatenfile gebiihrengebunden ist, 
wobei die Gebiihren insbesondere von einer Chipkarte abbuchbar sind. 
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Patientendatenfile-Managementsystem nach einem der Anspruche 1 bis 

18, bei welchem zum Abrufen und Weiterverarbeiten („Call Tool") JAVA 
Technologic vorgesehen ist, mittels welcher die Patientendaten aus dem 
Archiv abrufbar, auf einer Anzeigeeinrichtung darstellbar und mittels der 
Eingabeeinrichtung editierbar sind. 

Patientendatenfile-Managementsystem nach einem der Anspruche 1 bis 

19, welches eine Vielzahl von EVS-Stationen (External Viewing Stations) 
insbesondere auf FlughSfen, Bodenstationen, Fluggesellschaflen, Bahnhd- 
fen, bei Hilfsorganisationen (Rotes Kreuz, Malteser) und Rettungsstatio^ 
nen umfaBt, uber welche ein geographisch im wesentlichen unabhangiger 
Zugriff zum jeweiligen Patientendatenfile im Archiv realisiefbar sind. 

Patientendatenfile-Managementsystem nach einem der Anspriiche 1 bis 

20, mittels welchem medizinische Diagnosen austauschbar sind. 

Patientendatenfile-Managementsystem nach einem der Anspruche 1 bis 

21, welches derart vemetzt ist, daB zumindest an zwei geographisch unter- 
schiedlichen Positionen ausgewahite Patientendaten simultan insbesondere 
durch Arzte bewertbar sind, welche systemintem miteinander kommuni- 
zierbar verbunden sind. 

Anlage fur ein Patientendatenfile-Managementsystem zum Erstellen, Spei- 
chem und Computer-gerechten Aufbereiten digitaler Patientendatenfiles 
mit Befund- und Krankendaten (Patientendaten) einschliefilich bildhafter 
und graphischer Daten wie Rontgenbilder, Computertomogramme, Kem- 
spintomographe, Sonographiebilder, Laborergebnisse (Images) etc. sowie 
zum Patienten-gesteuerten Austauschen der Patientendatenfiles insbeson- 
dere zwischen Patienten, KrankenhSusem und Arztpraxen mittels eines 
Kommunikationsnetzes, aufweisend: 
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ein insbesondere zentrales elektronisches Archiv zum Speichem der Pati- 
entendatenfiles; 

eine Eingabe/Ausgabe- und Bearbeitungseinrichtung zum Patienten- 
gesteuerten Eingeben bzw. Ausgeben, Aufbereiten und Abspeichem der 
P alien tendaten; und 

eine Datenubertragungseinrichtung zum Patienten-gesteuerten Austau- 
schen (Senden/Empfangen) zumindest von Teilen der Patientendatenfiles 
insbesondere iiber das Kommunikationsnetz. 

24. Anlage nach Anspruch 23, dadurch gekennzeichnet, dafl die Datenlibertra- 
gungsanlage einen Sender und einen Empfanger aufweist, wobei nach ei- 
nem Einloggen in das System durch den Patienten oder eine von ihm be- 
vollmachtigte Person zum Abrufen von Patientendatenfiles oder damit 
verbundenen Informationen die Position des Senders automatisch ermittel- 
bar und eine Ubertragung der Patientendatenfiles oder der damit verbun- 
denen Informationen mittels einer, durch einen Zufallsgenerator erzeugteh 
zufalligen VerschlUsselung der iibertragenen Patientendatenfiles an den 
Empfdnger erfolgt und nach einer BerechtigungsprUfung die Patientenda- 
ten davon vom Pafienten oder von der von ihm bevollmachtigten Person 
abrufbar sind. 

15. System mit einer Vielzahl von Anlagen nach Anspruch 23 oder 24, bei 
welchem in Institutionen insbesondere Krankenhausem und/oder Arztpra- 
xen jeweils zumindest eine solche installiert ist und die einzelnen Anlagen 
miteinander vemetzt sind. 

16. System nach Anspruch 25, bei welchem zumindest eine solche Anlage im 
Zugriffsbereich eines Patienten installiert ist und der Patientendatenfile ei- 
nes Patienten auf der jeweiligen Anlage, zu der der Patient Zugriff hat, als 
Subarchiv zu dem zentralen Axchiv abspeicherbar ist. 
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System nach Anspruch 25, bei welchem die Anlagen national, Ubematio- 
nal und/oder global miteinander vemetzt sind. 

Tastatur, insbesondere eines PC, mit einer funktionsgeschiitzten Zugriffs- 
taste, insbesondere einer ihrer Funktionstasten, fiir ein Patientendatenfile- 
Managementsystem, welche ein Icon, insbesondere einen Askulapstab, 
aufweist und mittels welcher Patientendaten eines Patientendatenfiles des 
Patientendatenfile-Managementsystems Patienten-gesteuert aktivierbar 
sind. 

29. Tastatur nach Anspruch 28, bei welcher die Zugriffstaste mit einem Zu- 
griffscode gekoppelt ist. 


5 28. 
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